LAUSCHANGRIFF FUR FORTGESCHRITTENE

«Die grosste Schwachstelle ist nicht das Handy selbst»

ein Handy hacken wiirde.

Derobige Test zeigt: Viele Han-
dy-Informationen sind inzwi-
schen gut verschliisselt, auch als
Reaktion auf Spionageaffiren
und Datenlecks. Fiireinen priva-
ten Lauschangriff wirde Bern-
hard Tellenbach, Dozent fiar
Informationssicherheit ander
ZHAW und Mitorganisator des
Hackerwettkampfs Swiss Cyber
Storm, darum gar nicht erst boim
Handy selbst ansetzen. Sondern
beim Benutzerkonto.

«Wem es gelingt, das Passwort
2ur iCloud von Apple oder das
Google-Passwort herauszufin-
den, der hat Zugriff aufalles, was

erbraucht.s Denn die meisten
tiglich Sicherungskopien ihrer
Daten. Dort finden sich Bilder,
Nachrichten Adressbiicher,
Chat-Logs und vieles mehr. Falls
She sich je wunderten, warum Thr
new in Betrieb genommenes
iPhone schon alle Kontakte des
Vorgingermodells kennt: genay
darum, weil esauf den gleichen
iCloud-Account zugreift.

Knackpunkt E-Mail-Konto
Standardpasswirter knackon ist
invielen Fillen keine Hexerel
Immer noch benutzen vielo
Menschen einfache Warter,
Eigennamen oder Zahlenfolgen,
Moderne Rechner kinnen sol-
che Passwiirter durch simples
Durchprobieren in niitzlicher
Zeit herausfinden. Ein besonde-

rer Schwachpunkt istdabel der
E-Mail-Account. Hat ein Hacker
Zugriff darauf, kann er die
«Passwort vergessens-Funk-
tion benlitzen und sich die Pass-
worter fiir diverse andere Diens-
te zuschicken lassen.
Tellenbachs sweiter Trick ist
ein manipuliertes WLAN. So-
fern nicht anderseingestellt, su-
chen die meisten Handys nach
frelen oder bereitsbekannten
Netzen und verbinden sichun-
gefragt mit thnen So lassen sich
Mobilfunkdaten einsparen. Hat
sichdas Handyin Tellenbachs
Gratisnetzeingebucht, kann or
den Datenverkehr, der iiber den
Router liuft, nicht nur mitlesen,
sondern auch gezielt in diesen
eingreifen. Unter Umstiinden
kann er gar den eigentlich ver-
schiisselten Verkehr mitlesen,

Ersieht also, auf welchen Seiten
seine Gaste surfen. Wenn sie E-
Mails abrufen, kann er sie lesen.
Und wenn sie bei einem Inter-
netdienst ein Passwort eintip-
pen, sieht er auch das.

Schutz mit vier simplen Tipps
Fiir die Datensicherheit am
Handy hat Bernhard Tellenbach
vier simple Tipps:

o GebenSie Ihr Handy nicht
nusder Hand.

o Sichern Sie es mittels Sperr-
code oder Fingerabdruck.

o Schalten Sie die automati-
sche Eimwahl in fredo und
bekannte WLAN-Netze aus,

o Benutzen Sie fir jeden Dienst
einanderes Passwort. Um das
Gediichtnis zu entlasten, gibt es
elektronische «Schlusselkas-
tens wie « Password Safes. mig




