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«Ich gehore zu den Guten»

Patrick Brielmayer dringt in Computersysteme ein und sucht Sicherheitsiocken.
Nun misst er sich in Luzern mit einigen der besten der «gutens Hacker Europas.

Oft weede ich gefragt, ob

es moglich s, private

Computer zu kmacken,

Nach einem solchen Ge-

speich geben mir manche ikre E-Mail.
Adresse nicht mehr. Sie haben Angst,
denken vermutlich an irgendwelche
filme. Doch da sind in der

Regel Back Hats am Werk. So nennen

odaehfuh Schaden anzuricheen.

Ich gehire xu dems White Hats, den
guten Hackern. Unsere Aufigabe ist es,
dafir zu soegen, dass die bisen Hacker
keinen Schaden ansichien. Ober uns
liest man in den Medien nie ctwas,
denn unsere Arbeit ist dann erfolg-
reich, wena cben nichts pasadert.

Ich babe mich schon als Teemager
far Cyber-Sicherheit interessiert. Es
begann, als jemand mein Ebay-Konto
knackte, Die Masche der Hacker: Sée
suchten sich Leute, die auf der Ver-
kashiplattform eime gute Bowertung
hatsen; so gaben sie sich ¢in vertran.
enswiirdiges Gesiche. Unter meinem
Namen verkauften sie irgendwelche
Produkse. Das einbezahhe Geld lan-
dete nicht sufl meinem Komto, sondern
im Amdand. Und die Kiufer erhielten
die bezahlten Produkse natiirlich née.

50 legt man eine grosse Firma lahm
Noach dsesem Vorfall wollte sch lermen,
wie ich mich schiitzon kasn, kch sah
mir im Netz Hackervideos an und las
Bicher zum Thema. Wihrend meines
Studiums in Sefiware Engineering er-
hielt ich einen tieferen Finblick in das,
was hackiechaisch alles machbar ist.
Wenn die Lewte das alles wilsaten,
wiirden sie ihren Computer wohl nie
mehr ans Netz anhingen.
Imzwischen babe ich mein Hobby
zam Beruf gemache, Ich priife bei ciner

Bank Systeme suf thre Sichechei. Als
IT-Sicherheitsexperte kann man sich
nf Websites spexialisieren, auf die
von Daten oder etwa
-‘du&:hrhﬂnwbihAwhhm-
geht es darum, dass das
Sy\lln kundenspezifische Daten nus
herauseicke, wenn der App-Nutzer be-
rechtigt ist, sie zu sehen.

an. Elnerseits mlissen wir im Com.
putersystem Sichecheitaliicken finden,
anderseits suf unserem Server Hicken.
hafte Applikationen gegen Angrifie ver-
teidigen. Da muss man gut im Hacken
sein und gue im Team arbelten. Als
Training treflon wir uns deszeit jeden
Abend auf einer virteellen Plattform
und Msen Fille, die einer der Organi.

Ich bin immer wied
wie cinfach es ist, grosse Firmen
lahmzulegen. Erwa der wuf
den Online-Bezabldienst Paypal vor
cinigen Jahren: Da animierte elme
Hackergrappe Leute, beim Angriff
mitzumachen. Jeder keante sich cin
Programm auf den Computer laden,
das dann Tausende Anfragen pro Se-
kunde an den Paypal.Server venand.
te. Mit verbeerenden I : Die Fir-
ma kemnte fr einige Stunden keine
Zahlungen verarbeiten und war Gber
den Browser miche mehr ru erreichen.

Klar ist aber auch, dass sich Sicher-
heitsbicken  schoell  einschleichen
kdanen: Es rescht, beim Programmie-
ren ciner Web-Armvendung einen Apo-
stroph in einer Datenbankabfrage zu
vergessen, und Millionen von Kunden-
daten kinnen potemziell gestohlen
werden. Manchmal verkaufen Hacker
die Daten oder verdtfentlichen sie -
wie jingst beim Seitenspeung-Portal
Ashley Madison. Darsufhin nahmen
sich cinige Nutzer das Leben.

Um solche Angrifie zu verhindern,
beaache es mehr White Hats - eben
mehr vea den guton. Vereine wie Swiss
Cyber Storm betreiben Nackwuchsfde-
derung, wm mehr punge Leute fir die.
sen Bereich ru begeistern. Mit einigen
sehr guten jungen Hackern werde ich
am Buropa-Finale des dritten Cyber
Security Challenge in Luzern teilneh.
men, einem Hacking Wetthewerb, Wir
treten als Zehmerteam gegen Gruppen
sus  Deutschland, Grossbeitannien,
Osterreich, Ruminien und Spanien

N .IL.."

des Wettbewerbs bereitsselie.

Hackern geht die Arbelt nicht aus
Viele Leute wissen zu wenig Gber IT
Sicherbeir Sie verwenden lescht zu er-
rasende Passwarter und oft dasselbe
Passwort fir alle Onlinedienste. Sie
wiblen sich in  wnverschliisselte
WLAN-Systeme cin oder antworten
aul E-Mails, die sie nach ihrom Pass.
wort fragen. Natlirlich nutze such ich
Facebook und Whatsapp. Auf diesen
Kanilen stiet es mich nicht, wenn Ex.
terne mithdeen oder mithesen kiinmen.
Aber ich trage in den Profilen nie mei-
ne vellstandsgen Daten ein.

All die newen drahtlosen Verbin.
dungen bioten neuve Angriffapankse
fikr Hackes, Der Chaos Compuser Club,
cin Zusammsenschhass von Hackern,
testete, wie cinfach es ist, Geld von e,
ner Kreditkarte, mit der man kootaks.
los bezahlen kann, sbzubuchen. Dazu
hichion sée sl der Strasse ein Gerdt an
Portemonnaies in den Hosemtaschen
der Passanten und waren in der Lage,
die Karten zu kopieven, Von der iden.
tischen Kreditkarte liessen sich ohmne
PIN.Code bis zu 20 Franken abbuchen.

Uns guten Hackern wird die Arbeit
nicht ausgehen: Eim boser MHacker
muss sur cime cinzige Licke finden,
wihrend wir dafir scegen missen,
dass das ganze System dicht Ist. Es ist
halt vinfacher, etwas kap macken,
als etwas lickenlos aufzubaven. -

Intermet: Wi schatzen Sie Inve Donen? Tipps
wnd Tricks uvtor www boobac hter chyhacker



